INSTITUTO NACIONAL DO SEGURO SOCIAL
Diretoria de Tecnologia da Informacgao

OFiCIO SEI CIRCULAR N° 3/2023/DTI-INSS

Brasilia, 19 de maio de 2023.

As Unidades de Acordo de Cooperagao Técnica na Administragcao Central, Superintendéncias Regionais e
Geréncias Executivas.

Assunto: Uso obrigatorio de Multiplo Fator de Autenticacio (MFA) para acesso ao SEC.

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n® 35014.152395/2023-55

1. A Diretoria de Tecnologia da Informacdo - DTI, dando continuidade as medidas para
incrementar as politicas de seguranca da informacdo do INSS, de modo a preservar o valor que possuem
para o Instituto e para a sociedade, divulga que, a partir de 25 de maio de 2023, sera obrigatério o uso
de Multiplos Fatores de Autenticacdo (MFA) para acesso ao sistema SEC.

2. O uso da autenticagdo de multiplos fatores (MFA) ¢ fundamental, pois adiciona uma
camada de seguranga ao processo de autenticacdo, reduzindo significativamente o risco de invasdes e
violagdes de seguranca.

3. A autenticag¢do baseada apenas em senha pode ser facilmente comprometida por invasores
que obtém acesso as senhas por meio de técnicas como 'phishing, for¢a bruta ou ataques de dicionario'. No
entanto, com o uso da MFA, mesmo que um invasor obtenha acesso a senha, ele ainda precisara de, pelo
menos, um segundo fator de autenticagdo, o que dificulta muito o processo de invasao.

4. Essa medida de seguranca ja foi aplicada com sucesso a outros sistemas corporativos do
INSS e se faz necessaria também no sistema SEC.

5. Os usudrios do sistema SEC, para realizarem a autenticagdo a partir da data acima,
precisardo cadastrar um foken OTP por meio de aplicativo autenticador.

6. Existem trés principais tipos de autenticacao de multiplos fatores (MFA):

e MFA baseado em conhecimento: este tipo de autenticagdo requer que o usuario fornecga algo que
apenas ele sabe, como uma senha ou PIN, juntamente com outro fator, como um cddigo de
verificagdo enviado por SMS ou e-mail;

e MFA baseado em posse: esse tipo de autenticagdo exige que o usuario apresente algo que ele possui,
como um token de hardware, cartdo inteligente ou telefone celular, além de um outro fator de



autenticacdo, como uma senha.

e MFA baseado em biometria: este tipo de autenticacdo usa as caracteristicas fisicas exclusivas do
usuario, como impressdo digital, reconhecimento facial ou voz, juntamente com outro fator de
autentica¢ao, como uma senha.

7. Cada tipo de autenticacdo de multiplos fatores tem suas proprias vantagens e desvantagens,
e a escolha dependera do ambiente de seguranga, requisitos regulatorios e niveis de risco associados ao
acesso ao recurso protegido. Em geral, ¢ recomendavel utilizar dois ou mais tipos de fatores de
autenticagdo para obter o maximo de protecao.

8. No Guia para utilizagdo do MFA (11467400), fornecido pela DATAPREYV, utiliza-se,
preferencialmente o "Google Authenticator', 'aplicativo de seguranca gratuito que viabiliza a
autenticacdo em dois fatores ao gerar “chaves de acesso” para serem usadas neste processo'. Além disso,
os sistemas de suporte ja possuem expertise € know-how para atendimento de eventuais demandas nesse
periodo de transi¢ao.

9. O Guia para utilizagdo do MFA (11467400) segue anexo ao presente, € sugerimos que seja
dada ampla divulgacao da data de implantacio do MFA bem como desse material junto as entidades
conveniadas.

Atenciosamente,

AILTON NUNES DE MATOS JUNIOR
Diretor de Tecnologia da Informagao - Substituto

Anexos: I - Guia para utilizagdo do duplo fator de autenticagdo (SEI n® 11467400).
II - Guia: Cartilha de Orienta¢des do Suporte INSS (SEIn°® 11503616).
III - Gui: Passo a Passo para Atendimento de Chamados (SEI n°® 11503656).

‘ eil _ Documento assinado eletronicamente por AILTON NUNES DE MATOS JUNIOR, Diretor(a) de
.;sji.m.l:u:.‘l lily Tecnologia da Informacao Substituto(a), em 19/05/2023, as 09:40, conforme horario oficial de
Brasilia, com fundamento no § 3° do art. 4° do Decreto n°® 10.543, de 13 de novembro de 2020 .

eletrénica

= https://sei.inss.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0, informando o cddigo verificador 11497527 ¢ o
codigo CRC F2D47547.
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